POLITYKA PRYWATNOSCI
I3ATM SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA
z siedzibg MARSZ. JOZEFA PILSUDSKIEGO, nr 74/320, 50-020 WROCEAW
KRS 0000854287 NIP 8971882745

(dalej jako “Spotka”)

§1.
[Podstawa prawna]
1. Niniejsza ,,Polityka Prywatnosci” zwana dalej ,Dokumentem” lub “Polityka”,
stanowi wdrozenie zobowigzan wynikajgcych z rozporzgdzenia Parlamentu
Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych oraz uchylajgca dyrektywe 95/46/WE (,RODO”).

2. Niniejszy Dokument ma na celu wyjasnienie i uregulowanie kwestii zwigzanych z
bezpieczenstwem informacji, w szczegolnosci danych osobowych, gromadzonych i
przetwarzanych w systemie informatycznym, jak i ewentualnie w formie papierowej lub
innych procedur przetwarzania danych w Spofce i poswiadcza, ze osoby zarzadzajgce
Spotkg wypetniajg zobowigzania wynikajgce z przepisow RODO oraz zachowujg
nalezytg starannos$¢ w przetwarzaniu danych osobowych w ramach ustug swiadczonych
przez Spotke.

3. Kazdy pracownik Spofki, a takze osoby wspotpracujgce ze Spotkg, majgce dostep do
systemu informatycznego i przetwarzajgce dane osobowe, a takze przetwarzajgce dane
w tradycyjnej formie papierowej, muszg zapoznac sie z tym dokumentem i podpisac
stosowne oswiadczenie. Podpisanie o$wiadczenia jest dowodem, ze pracownik
(wspotpracownik) przeczytat i zaakceptowat zasady dotyczace polityki bezpieczenstwa
w Spoice.

4. Ze wzgledu na zakres, rodzaj i sposob przetwarzania danych osobowych przyjeto
najwyzszy mozliwy poziom bezpieczenstwa systemu.

5. Dokument ten powinien zosta¢ udostepniony w ramach komunikacji prowadzonej
przez Spotke wewnetrznie, ale takze udostepniony dla Klientdéw i osob, ktérych dane
mogg by¢ potencjalnie przetwarzane, poprzez opublikowanie na stronie internetowej
Spdtki lub na urzadzeniach stuzgcych do obstugi Klientoéw i Swiadczenia ustug Spofki.

§2
[ Definicje ]
Okreslenia uzyte w tym Dokumencie oznaczaja:

1) Administrator - osoba prawna lub fizyczna decydujgca o celach i $rodkach
przetwarzania danych osobowych. Administratorem Danych jest Spétka, kidra przetwarza
dane osobowe uzyskane we wilasnym imieniu, w tym dane uzyskane bezposrednio lub



posrednio od Klientéw, ktérzy wyrazili zgody na powierzenie Spotce przetwarzania danych
osobowych, w zakresie niezbednym do realizacji ustug $wiadczonych przez Spotke.

2) Dane Osobowe - wszelkie informacje zwigzane z osobg fizyczng, ktére pozwalajg
okreslic tozsamos¢ tej osoby, jej miejsce zamieszkania, dane do kontaktu i cechy
charakterystyczne, w tym dane wrazliwe.

3) Dane wrazliwe - wszelkie informacje zwigzane z osobg fizyczng, ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub ideologiczne,
przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne, dane biometryczne, dane
dotyczgce zdrowia, orientacji seksualnej, dane dotyczgce wyrokow skazujgcych i naruszen
prawa lub powigzanych srodkéw bezpieczenstwa, dane dotyczace indywidualnych decyzji
lub decyzji administracyjnych.

4) Inspektor Ochrony Danych (IOD) - osoba fizyczna wyznaczona przez Administratora,
sprawujgca nadzor nad przetwarzaniem danych osobowych, odpowiedzialna za
bezpieczenstwo danych osobowych przetwarzanych w Spéice, w szczegdlnosci w celu
zapobiegania nieupowaznionemu dostepowi do miejsc i systemu, w ktoérych Spétka
przetwarza dane osobowe. Zakres odpowiedzialnosci Inspektora Ochrony Danych jest
okreslony w niniejszej Polityce oraz w przepisach rozporzgdzenia o ochronie danych
osobowych (RODO) i innych powszechnie obowigzujgcych przepiséw prawa.

5) Mechanizm uwierzytelniania uzytkownika - indywidualnie ustawiane hasto i
identyfikator umozliwiajgce dostep do okreslonych zasobow informacyjnych w systemie
informatycznym.

6) Nosniki danych IT - urzadzenia, dyski lub inne nosniki IT wykorzystywane do
przetwarzania danych osobowych.

7) Obszar przetwarzania danych osobowych - budynki, pokoje, czesci pomieszczen, w
ktérych przetwarzane sg dane osobowe.

8) Przetwarzanie danych osobowych - wszelkie operacje wykonywane na danych
osobowych, takie jak gromadzenie, zapisywanie, przechowywanie, rozwijanie, zmienianie,
udostepnianie, usuwanie. Dziatania te sg wykonywane przez Spétke co do zasady w formie
elektronicznej, poprzez system informatyczny, nie wyklucza sie jednak mozliwosci
przetwarzania w formie tradycyjnej (papierowej).

9) RODO - rozporzadzenie Parlamentu Europejskiego i Rady UE nr 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych oraz uchylajgce dyrektywe 95 /46 / WE.

10) System informatyczny - system przetwarzania informacji z powigzanymi
uzytkownikami i zasobami technicznymi, finansowymi, ktére dostarczajg i rozpowszechniajg
informacje.

11) Urzad Ochrony Danych Osobowych (UODO) - urzad powotany do monitorowania i
egzekwowania stosowania w Polsce przepiséw rozporzgdzenia Parlamentu Europejskiego i
Rady UE 2016/679 z dnia 27 kwietnia 2016 r. (RODO) oraz przepiséw ustawy z dnia 10



maja 2018 r. o ochronie danych osobowych (u.0.d.o.), organem dziatajgcym w imieniu
Urzedu jest Prezes - https://uodo.gov.pl;

12) Uzytkownik - kazda osoba fizyczna, bedgca pracownikiem, wspotpracownikiem
Administratora lub powigzana z nim w jakikolwiek inny sposob, posiadajgca autoryzowany
dostep do danych osobowych i upowazniona do podejmowania okreslonych czynno$ci
zwigzanych z przetwarzaniem danych osobowych, w $cisle okreSlonym zakresie praw i
obowigzkéw, posiadajgca indywidualny identyfikator i hasto umozliwiajgce dostep do
systemu informatycznego.

§3
[Administrator Danych Osobowych]

Administratorem Danych Osobowych jest Spotka

I3ATM SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA
z siedzibg MARSZ. JOZEFA PIESUDSKIEGO, nr 74/320, 50-020 WROCEAW
, dziatajgca zgodnie z przepisami polskiego prawa, zarejestrowana w rejestrze
przedsiebiorcow prowadzonym przez Sagd REJONOWY DLA WROCLAWIA-FABRYCZNEJ
WE WROCLAWIU, VI WYDZIAL GOSPODARCZY KRAJOWEGO REJESTRU
SADOWEGO pod numerem KRS 0000854287, NIP: 8971882745, REGON 386939347,
reprezentowana przez Zarzad, w sktadzie osobowym kazdorazowo okreslonym w rejestrze
przedsiebiorcow KRS.

§4
[Przypadki naruszenia ochrony danych osobowych]

1. Przypadek naruszenia ochrony danych osobowych ma miejsce m.in. gdy:

a. stwierdzono naruszenie bezpieczenstwa systemu informatycznego, danych
przesytanych, przechowywanych Iub przetwarzanych przez podmiot, ktérego
dotyczy naruszenie,

b. stan urzadzen, zawartos¢ pliku z danymi osobowymi, ujawnione metody pracy,
dziatanie programu lub jakosc¢, telekomunikacja w sieci IT moze wskazywac¢ na
ztamania zasad bezpieczenstwa danych i naruszenie ochrony tych danych,

c. skutkiem powyzszych moze by¢ zniszczenie, utracenie, zmodyfikowanie,
nieuprawnione ujawnienie lub nieuprawniony dostep do danych osobowych.

2. Do przypadkdéw naruszenia ochrony danych osobowych, zalicza sie w szczegdlnosci:

a. przypadkowe awarie (np. pozar, powodz);

b. awarie sprzetu lub oprogramowania, ktére wskazujg na celowe dziatanie celem
nieuprawnionego pozyskania danych osobowych;

c. nieautoryzowany dostep lub préba uzyskania dostepu do pomieszczen, w ktorych
przetwarzane sg dane osobowe (widoczne wuszkodzenia lub naruszenia
bezpieczenhstwa),

d. nieautoryzowany dostep lub proba uzyskania dostepu do danych osobowych
przetwarzanych w systemie informatycznym (np. istnienie nieautoryzowanych kont
dostepu, nieautoryzowana praca na koncie uzytkownika w systemie
informatycznym),


https://uodo.gov.pl/

e. ujawnianie osobom nieupowaznionym danych osobowych, procedur i informacji
zwigzanych z bezpieczenstwem danych osobowych Iub innych chronionych
elementéw systemu informatycznego,

f. naruszenie lub préby naruszenia integralnosci systemu przeznaczonego do
przetwarzania danych osobowych (np. brak dostepu do sieci, aplikacje z zestawem
danych, awaria komputera z powodu obecnosci wirusa komputerowego),

g. wykonywanie kopii danych osobowych (np. wydrukéw, kopii na zewnetrznych
nosnikach danych) bez nalezytego upowaznienia lub niezgodnie z przepisami
obowigzujgcymi w Spotce,

h. brak wykonania kopii zapasowych w sposob przyjety w Spoice,

i. wykryte dziatanie wirusa komputerowego lub innej nieplanowanej modyfikacji
systemu informatycznego,

j- zastgpienie, modyfikowanie lub zniszczenie plikow z danymi osobowymi oraz
poszczegoélnych danych, bez odpowiedniej autoryzacji lub w sposéb, ktéry mogtby
narazi¢ Spotke i/lub jej Klientdw na przypadkowsg utrate lub wyciek danych,

k. niezgodne z ,Instrukcjg zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Spoéice” przekazanie innemu podmiotowi
sprzetu do likwidacji lub naprawy.

§5

[Zasady majgce zastosowanie do osob przetwarzajgcych dane osobowe]

1. Kazda osoba, ktéra przetwarza dane osobowe w systemie informatycznym w przypadku
stwierdzenia, ze wystepuje jedna Ilub wiecej sytuacji okreslonych w §4, jest
zobowigzana niezwtocznie powiadomi¢ Inspektora Ochrony Danych (IOD) i
Administratora Danych - nie pdzniej niz w ciggu 24 godzin, na adres e-mail:
i3atm@pm.me

2. Dopdki Inspektor Ochrony Danych Osobowych (IOD) nie podejmie dziatan w zakresie
przeciwdziatania naruszeniom ochrony danych osobowych, osoba przetwarzajgca dane
w imieniu Administratora Danych lub osoba, ktérej Administrator Danych powierzyt
przetwarzanie danych osobowych, jest zobowigzana:
a. ochroni¢ miejsca lub urzgdzenia, w ktorych naruszono ochrone danych
osobowych, przed dostepem nieupowaznionych stron trzecich;
b. powstrzymania sie od rozpoczynania lub kontynuowania dziatah lub prac,
ktore mogqg zatrzec¢ slady lub dowody naruszenia danych;
C. podja¢ inne niezbedne dziatania, aby zapobiec dalszym naruszeniom ochrony
danych osobowych.

3. Administrator Danych jest zobowigzany do powiadomienia osoby, ktérej dane dotyczg, o
naruszeniu ochrony danych osobowych o wysokim ryzyku naruszenia praw i wolnosci
osoby, ktérej dane dotyczg, w szczegdlnosci w przypadku:

a. utraty kontroli przez Administratora Danych nad przetwarzonymi danymi osobowymi;
b. narazenia osoby, ktorej dane zostaty przetworzone na:

e dyskryminacje;

e ograniczenie jego praw;



kradziez;

oszustwo;

fatlszowanie tozsamosci;

strate finansowa;

uszkodzenie reputacij;

naruszenie poufnosci danych osobowych chronionych tajemnicg zawodowa;
wszelkie inne znaczgce szkody gospodarcze lub moralne.

§6
[Zasady postepowania IOD w przypadku naruszen]

1. Inspektor Ochrony Danych natychmiast po otrzymaniu informacji o naruszeniu
ochrony danych osobowych podejmuje dziatania w celu usuniecia naruszenia i
udokumentowania go. Inspektor podejmuje réwniez decyzje co do dalszych dziatan
zwigzanych ze zgtoszeniem naruszenia.

2. Jesli wynika to z obowigzkéw natozonych na 10D przez postanowienia niniejszej
Polityki Prywatnosci, rozporzadzenia RODO Ilub innych powszechnie obowigzujgcych
przepiséw prawa, fakt naruszenia powinien zosta¢ zgtoszony w ciggu 72 godzin od
wykrycia naruszenia do Prezesa Urzedu Ochrony Danych Osobowych (UODO), np. w

formie formularza elektronicznego - Zgtoszenie naruszenia ochrony danych osobowych.

3. Jesli po odkryciu naruszenia ochrony danych osobowych 10D stwierdzi, ze ryzyko
naruszenia praw i wolnosci osob fizycznych (np. wystgpienie szkody materialnej lub
niematerialnej) jest niewielkie, moze zaniecha¢ dalszych dziatan w zakresie zgtoszenia
naruszenia do Prezesa Urzedu Ochrony Danych Osobowych (UODO).

4, W przypadku stwierdzenia naruszenia, |IOD moze podejmowac¢ nastepujgce

dziatania, o ktérych mowa w § 6.1 (podana lista ma charakter przyktadowy):

a. identyfikacja rodzaju naruszenia, a w szczegolnosci okreslenie skali naruszenia
ochrony danych i mozliwego sposobu dostepu do danych os6b nieupowaznionych,

b. generowanie i drukowanie wszystkich mozliwych dokumentéw i raportéw, ktére mogg

poméc w okresleniu okolicznosci zdarzenia;

fizyczne odtgczenie urzadzen systemu IT;

zmiana identyfikatoréw i haset indywidualnego uzytkownika;

blokowanie dostepu do danych do zewnetrznego odbiorcy;

rekonstrukcja danych osobowych z kopii zapasowych

nakaz wstrzymania pracy w systemie informatycznym lub jego elementach;

wykonywanie czynnosci naprawczych lub konserwacyjnych, jesli przyczyng

naruszenia byt zty stan urzgdzen;

i. instruowanie uzytkownika lub zewnetrznego odbiorcy o zasadach pracy w systemie
informatycznym, jezeli przyczyng naruszenia jest nieprawidtowe dziatanie Iub
zaniechanie uzytkownika lub odbiorcy zewnetrznego.

sa@ ™o a0

4. Decyzje o rodzaju i kolejnosci podjetych dziatan podejmuje wytgcznie Inspektor Ochrony
Danych, niezaleznie od Administratora Danych.


https://www.biznes.gov.pl/pl/e-uslugi/00_0889_00

5. Jesli sytuacja tego wymaga, Inspektor Ochrony Danych wyznacza zespot kryzysowy
ztozony z pracownikdw Administratora Danych wyznaczonych przez Inspektora
Ochrony Danych Iub zewnetrznych specjalistdw w dziedzinie bezpieczenstwa
systemdw informatycznych.

»

. Inspektor Ochrony Danych moze poprosi¢ indywidualnych Uzytkownikdw o pomoc w
podejmowanych dziataniach. Obowigzkiem Uzytkownika jest zapewnienie Zgdanej
pomocy.

~

. Inspektor Ochrony Danych przygotowuje raport o naruszeniu i dokumentuje incydent w
rejestrze naruszen ochrony danych osobowych, w ktorym rejestr zawiera w
szczegolnosci: opis naruszenia i podjete dziatania, konsekwencje naruszenia, dane
uzytkownikéw lub inne osoby odpowiedzialne za naruszenie, wnioski i propozycje
dziatan majacych na celu poprawe bezpieczenstwa danych osobowych, informacje o
skali naruszenia, informacje o tym, czy naruszenie zostalo zgtoszone osobie, ktorej
dane dotyczg. Raport otrzymuje Administrator Danych.

8. Po otrzymaniu raportu, jesli sytuacja tego wymaga, Administrator Danych jest
zobowigzany do podjecia odpowiednich srodkéw w celu zwiekszenia ochrony danych
osobowych.

9. Administrator Danych raz w roku prowadzi szkolenia z zakresu procedur przetwarzania
danych osobowych dla wszystkich pracownikéw i wspétpracownikow.

§7
[Obowigzek zapoznania sie z trescig dokumentow]

1. Kazdy Uzytkownik, ktory bedzie pracowa¢ w obszarze przetwarzania danych
osobowych zobowigzany jest do zapoznania sie z dokumentem ,Polityka Prywatnosci”
oraz ,Instrukcja zarzadzania systemem informatycznym wykorzystywanym do
przetwarzania danych w Spotce”.

2. Uzytkownik podpisuje w tym wzgledzie odpowiednie oswiadczenie, ktorego
szablon jest zatgczony do niniejszej Polityki, zatytutowanym ,Oswiadczenie”,
przechowywanym w osobistych plikach Uzytkownika.

§8

[Wejscie w zycie Dokumentu]

Dokument wchodzi w zycie z dniem 01.05.2021r.

§9

[Wykaz dokumentéw stanowiagcych integralng czes¢ Polityki Prywatnosci]

1. Kluczowym dokumentem stanowigcym integralng cze$¢ niniejszej “Polityki
Prywatnosci”, okreslajagcym zasady korzystania z systemu informatycznego jest
sinstrukcja zarzgdzania systemem informatycznym, stuzagcym do przetwarzania danych
osobowych w Spotce” wraz ze wszystkimi zatgcznikami i dokumentami zaleznymi.



2. Dokumentem okreslajgcym zasady przetwarzania danych w formie tradycyjnej,
zawartych w katalogach, segregatorach lub innych zestawach danych niezwigzanych z
systemem informatycznym jest: ,Instrukcja i procedury dotyczgce pracy z tradycyjnymi
zbiorami danych w firmie”.

WYKAZ ZALACZNIKOW:

Zalacznik nr NAZWA ZALACZNIKA

1 Instrukcja  zarzadzania  systemem  informatycznym

stuzgcym do przetwarzania danych osobowych w Spétce

2 Role i obowigzki. Struktura organizacyjna Spotki

3. Procedura dotyczgca przetwarzania danych osobowych

klientow Spofki

4. Rejestr przetwarzania danych osobowych
5. Polityka powotywania Inspektora Ochrony Danych (IOD)
6. Procedura zgtaszania incydentéw podczas przetwarzania

danych osobowych;




Oswiadczenie pracownika / wspotpracownika o zapoznaniu
sie z procedurami dotyczgcymi przetwarzania danych

osobowych w Spoétce - model;

Upowaznienie  pracownika / wspotpracownika do

przetwarzania danych osobowych;

Rejestr Naruszen Danych Osobowych

Rejestr Oséb Upowaznionych Do Przetwarzania Danych
Osobowych

Zatacznik nr 1

do Polityki Prywatnosci



Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Spoétce I3ATM SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA

§1.

[Podstawa prawna]
.Instrukcja zarzadzania systemem informatycznym wykorzystywanym do przetwarzania
danych osobowych, zwana dalej ,Instrukcjg”, to wykonanie zobowigzan wynikajgcych z
rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony os6éb fizycznych w zakresie przetwarzania danych osobowych i
swobodnego przeptywu takich danych oraz uchylajgca dyrektywe 95/46 / WE (“RODQO”).

§2

[Zakres zastosowania]
1. Instrukcja okresla zasady zarzadzania systemem informatycznym w Spoice, w
szczegolnosci: sposob rejestracji i wyrejestrowania uzytkownika, sposob przypisywania
haset i zasady ich uzywania, procedury uruchamiania i konczenia pracy, obowigzki
uzytkownika, metode i czestotliwos¢ wykonywania kopii, zasady sprawdzania obecnosci
wirusdw komputerowych oraz przeprowadzania inspekcji i konserwacji systemu.

2. Instrukcja ta obejmuje wszystkie miejsca, z ktérych mozliwy jest dostep do
przetwarzania danych osobowych w Spétce.

§3

[Strefa bezpieczenstwal]
1. Strefa bezpieczenstwa, to fizyczne lokalizacje, biura, pomieszczenia, serwerownie
uznawane za obszar bezpieczny, w ktdorym przetwarzane sg dane osobowe zgodnie z
zasadami okreslonymi w niniejszym dokumencie, sg to m.in.:

siedziba Spétki pod adresem:MARSZ. JOZEFA PILSUDSKIEGO, nr 74/320
50-020 WROCLAW

2. Wymagana jest ochrona powyzszego obszaru, zgodnie z zasadami okreslonymi w
niniejszej Instrukciji.

3. Dane nie sg przetwarzane ani przesytane w jakiejkolwiek formie poza wyznaczong do
tego celu strefg bezpieczehstwa, chyba ze w umowach zawartych przez Spotke z
innymi podmiotami stwierdzono inaczej, po spetnieniu wymogoéw powszechnie
obowigzujgcych przepiséw, w szczegdolnosci RODO.

§4

[Sposob rejestracji i wyrejestrowania uzytkownika]

1. Uzytkownikiem systemu informatycznego moze by¢ tylko osoba, ktéra ma pisemne
upowaznienie do przetwarzania danych i obstugi systemu i urzgdzen w nim zawartych.
Pisemny formularz upowaznienia stosowany w Spétce to dokument zatytutowany
,Upowaznienie do przetwarzania danych osobowych”.



2. Administrator Danych przydziela identyfikator kazdemu Uzytkownikowi zgodnie z
poziomem dostepu Uzytkownika do zasobdéw informacyjnych okreslonych w autoryzacji.
Nadawany identyfikator Uzytkownika jest unikalny w skali systemu i jest indywidualnie
przypisany tylko jednemu Uzytkownikowi przez catly okres jego zatrudnienia lub
wspotpracy ze Spoétkg, a po wyrejestrowaniu ten sam identyfikator nie moze byc¢
ponownie przypisany do innego Uzytkownika.

3. Administrator wyrejestrowuje Uzytkownika(blokuje nadany identyfikator) w

przypadku:

a. rozwigzania stosunku pracy lub jego wygasniecia, rozwigzania umowy o wspoétpracy
lub jej wygasniecia;

b. otrzymania przez Administratora informacji o utracie przez Uzytkownika uprawnien
do dostepu do zasobow informacyjnych w systemie informatycznym.

§5

[Przydziat i uzywanie haset]

1. Administrator przydziela pierwsze hasto Uzytkownikowi, jednoczesnie nadajgc
identyfikator.

2. Po wprowadzeniu pierwszego hasta przez Administratora, Uzytkownik jest
zobowigzany do zarejestrowania sie w systemie i zmiany hasta.

3. Usuniecie pierwszego hasta jest obowigzkowe dla kazdego Uzytkownika, ktéry ma
identyfikator w systemie.

4. Obowigzujg nastepujgce zasady uzywania haset:

a. hasto jest tajne, tj. Uzytkownik nie moze ujawni¢ go osobom nieupowaznionym, a
jesli hasto zostanie ujawnione, nalezy je natychmiast zmieni¢, a IOD powinien zosta¢
niezwtocznie poinformowany o fakcie ujawnienia,

b. podczas wprowadzania hasta nie jest ono wys$wietlane na ekranie;

hasto zmienia sie co najmniej raz w miesigcu,

d. hasto nie moze by¢ zapisane w zadnej formie umozliwiajgcej jego pozyskanie przez
osoby nieupowaznione,

e. hasto skfada sie z co najmniej 8 znakdw, w tym wielkich i matych liter, cyfr i znakéw
specjalnych w kolejnosci losowej, tj. w kolejnosci nie bezposrednio z uzywanej
klawiatury,

f. w przypadku wyrejestrowania Uzytkownika, Administrator natychmiast uniewaznia
hasto i odbiera mozliwos¢ dalszego dostepu do danych.

o

Wiasciwe wykonywanie obowigzkow zwigzanych 2z uzywaniem haset przez
uzytkownikéw jest nadzorowane przez Administratora Danych. Nadzor ten polega w
szczegolnosci na obserwowaniu (monitorowaniu) funkcjonowania mechanizmu
uwierzytelniania i przywracaniu prawidtowego stanu w przypadku nieprawidtowosci.
Zalecenia dotyczgce procedur stosowanych przy przetwarzaniu danych osobowych sg
wydawane przez Inspektora Ochrony Danych, do ktérych Administrator Danych jest
obowigzany zastosowac sie i wdrozyc.
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§6
[Rejestr uzytkownikéw]

1. Administrator w porozumieniu z IOD, prowadzi ewidencje Uzytkownikéw w zakresie:
a. 0sOb upowaznionych do przetwarzania danych osobowych w Spétce;
b. podmiotéw, ktorym Spotka, jako Administrator, powierzyta przetwarzanie
danych osobowych w ramach umowy o powierzenie przetwarzania danych
osobowych.

2. Rejestr Uzytkownikow jest sporzgdzany na pisSmie i zawiera nastepujgce informacje:
imie i nazwisko, date autoryzacji, date wygasniecia autoryzacji i mozliwe uwagi.

3. Aktualna lista Uzytkownikéw w dniu wejscia w zycie Instrukcji zarzgdzania systemem
informatycznym znajduje sie w dokumencie ,Rejestr oséb upowaznionych do
przetwarzania danych osobowych”.

4. Zapis powinien zawieraC informacje zarowno o Uzytkownikach aktywnych, jak i
wyrejestrowanych.

5. Administrator moze powierzy¢ prowadzenie Rejestru Uzytkownikéw Inspektorowi
Ochrony Danych lub innej wyznaczonej osobie. Taka osoba jest zobowigzana do
prowadzenia ewidencji zgodnie z niniejszg Instrukcja.

§7

[Rozpoczecie i zakonczenie pracy]

1. Przed rozpoczeciem pracy w systemie informatycznym Uzytkownik ma obowigzek
sprawdzi¢ urzadzenie komputerowe i stacje roboczg, zwracajgc uwage na fakt, czy
zaistnialy okolicznosci wskazujgce na naruszenie ochrony danych osobowych. W
przypadku podejrzenia, ze mogto dojs¢ do naruszenia ochrony danych osobowych
Uzytkownik podejmuje dziatania okre$lone w dokumencie ,Procedura zgtaszania
incydentow podczas przetwarzania danych osobowych”.

2. Uzytkownik rozpoczyna prace w systemie informatycznym nastepujgcymi
czynnosciami:

a. wigczanie komputera,

b. uwierzytelnianie (,logowanie”) w systemie przy uzyciu swojego identyfikatora i hasta;

3. Niedopuszczalne jest uzywanie hasta i identyfikatora innego uzytkownika lub praca w
systemie informatycznym na koncie innego uzytkownika.

4. Uzytkownik niezwtocznie powiadamia Administratora Danych w przypadku 3
nieudanych prob zalogowania sie do systemu.

5. Zakonczenie pracy Uzytkownika w systemie nastepuje po ,wylogowaniu” z systemu.
Po zakonczeniu pracy Uzytkownik zabezpiecza swoje stanowisko pracy, w
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szczegolnosci nosniki danych, dokumenty i wydruki zawierajgce dane osobowe, przed
nieautoryzowanym dostepem.

6. W przypadku dtuzszego okresu opuszczania miejsca pracy Uzytkownik jest
zobowigzany do ,wylogowania sie” z systemu.

7. W przypadku nieprawidtowosci w mechanizmie uwierzytelniania (,logowania”) w
systemie Uzytkownik niezwtocznie powiadamia o tym Inspektora Ochrony Danych i
Administratora.

§8
[Obowiagzki Uzytkownika]

1. W zwigzku z pracg w systemie informatycznym Uzytkownik jest zobowigzany do:

a. nie uzywania innych nos$nikéw informacji niz zaakceptowane przez Administratora
Danych i IOD;

b. sprawdzenia przez oprogramowanie obecnosci wirusdéw na nosnikach danych IT

otrzymanych od innych podmiotdw,

nie instalowania zadnego oprogramowania bez zgody Administratora,

d. zamykania na czas nieobecnosci Uzytkownika pomieszczen, komputeréw i
urzadzen, w ktérych przetwarzane sg dane osobowe,

e. niszczenia wszelkich niepotrzebnych wydrukow,

systematyczne zmienianie hasta,

g. realizowanie aktualnych zlecen Administratora i IOD w zakresie pracy i korzystania z
systemu informatycznego.

o

—h

2. Uzytkownicy korzystajacy z komputera przenosnego powinni zachowac¢ szczegdlng
ostrozno$¢ podczas transportu i przechowywania tego komputera poza strefg
bezpieczenstwa i powinni zabezpieczy¢ dostep do komputera za pomocg hasta i nie
zezwala¢ osobom nieupowaznionym na dostep do danych osobowych.

§9

[Metoda i czestotliwo$¢ wykonywania kopii]

Petna kopia zestawu danych jest tworzona codziennie. Uzytkownik jest zobowigzany do
zapisania wszystkich dokumentéw, w ktérych dane osobowe sg przechowywane lub w
inny sposob przetwarzane w systemie bezposrednio wskazanym przez Administratora,
oprocz dysku komputera Uzytkownika.

Kopie sg przechowywane w odpowiednich systemach zapewniajgcych bezpieczenstwo
informacji i przetwarzanie danych osobowych, gdzie pliki danych osobowych sg
przechowywane na biezgco.

Kopie sg okresowo sprawdzane pod kagtem ich przydatnosci, poprawnosci dziatania i
mozliwosci odzyskiwania danych. Kopie awaryjne, ktére zostaty uszkodzone lub staty
sie nieaktualne, podlegajg natychmiastowej likwidacji. Decyzje o anulowaniu Kkopii
podejmuje Administrator.
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Nadzor nad prawidtowym wykonaniem i przechowywaniem kopii sprawuje Administrator
i 10D.

Administrator lub Uzytkownicy, w ramach udzielonego upowaznienia do przetwarzania
danych osobowych i na wyrazne zgdanie Administratora, sg zobowigzani do usuniecia
danych osobowych po zakonczeniu okresu przetwarzania danych osobowych. Oznacza
to, ze Administrator jest zobowigzany do usuniecia danych osobowych po spetnieniu
celu przetwarzania danych osobowych, chyba Ze ich dalsze przechowywanie wynika z
przepiséw powszechnie obowigzujgcych przepiséw prawa.

§10
[Sprawdzanie obecnos$ci wiruséw komputerowych]

1. Biezgce sprawdzanie infekcji wirusami komputerowymi odbywa sie za pomoca
oprogramowania, ktore automatycznie monitoruje wystepowanie wiruséw. To
sprawdzanie dotyczy wszystkich nos$nikbw danych IT uzywanych w systemie
przetwarzania danych, jak rowniez do celow instalacji. Administrator jest odpowiedzialny
za prawidtowe funkcjonowanie oprogramowania.

2. Po kazdej naprawie i konserwacji komputera nalezy sprawdzi¢, czy nie ma wiruséw i
ponownie zainstalowac program antywirusowy.

3. Zewnetrzne nosniki informaciji IT sg sprawdzane przez program antywirusowy przed
ich uzyciem. Dane uzyskane poprzez teletransmisje nalezy umiescic¢ - przed otwarciem
- w katalogu przejscia, ktory podlega weryfikacji.

4. W przypadku wykrycia lub podejrzenia wystgpienia wirusa Administrator wykonuje
petng kontrole nad urzgdzeniami i nos$nikami informacji za pomocg programu
antywirusowego. Jesli usuniecie wirusa nie jest mozliwe, Administrator powinien zlecic
ustuge w tym zakresie zewnetrznemu specjaliscie.

5. Nadzér nad prawidlowym funkcjonowaniem oprogramowania antywirusowego
sprawuje  Administrator. Przeprowadza roéwniez okresowe kontrole systemu
informacyjnego pod kgtem wiruséw.

§11
[Sposdb i czas przechowywania nosnikéw informaciji, w tym kopii IT i wydrukow]

1. Wszelkie dane osobowe sg przechowywane tylko w urzgdzeniach, nosnikach
danych, dopuszczonych przez Administratora, wytgcznie w przystosowanych do tego
pomieszczeniach, lokalach, nalezgcych do strefy bezpieczenstwa. Do tych danych i
nosnikow dostep majg tylko Uzytkownicy upowaznieni do przetwarzania odpowiednich
plikbw danych osobowych. W przypadku wydrukéw Ilub dokumentow w formie
papierowej, sg one przechowywane w pomieszczeniach, do ktorych dostep posiadajg
wylgcznie upowaznieni Uzytkownicy. Wszelkie dokumenty, wydruki, nosniki sag
zabezpieczone, zamkniete w odpowiednich szafkach lub wyznaczonych do tego
pomieszczeniach i chronione przed dostepem oséb nieupowaznionych.
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2. Uzytkownik uprawniony do przetwarzania danych osobowych, przygotowania
wydruku zawierajgcego dane osobowe lub korzystania z tego wydruku (np. pracownik
biurowy) jest zobowigzany do biezgcego sprawdzania przydatnosci wydruku w
wykonanej pracy, a w przypadku jego nieprzydatnosci - natychmiastowego zniszczenia
wydruku.

3. Likwidacja wydrukéw odbywa sie wylgcznie przy uzyciu urzadzen (niszczarek)
przeznaczonych do tego celu, znajdujgcych sie w bezpiecznej strefie.

4. Uzytkownik przygotowujgcy wydruk zawierajgcy dane osobowe zobowigzany jest do
niezwtocznego pobrania wydruku z drukarki, kserokopiarki lub innego urzagdzenia
powielajgcego, w celu ochrony danych osobowych przed nieuprawnionym dostepem.

5. Nosniki magnetyczne i optyczne z danymi osobowymi sg oznaczone i
przechowywane w zamknietych szafach lub sejfach w specjalnych pomieszczeniach,
dostepnych tylko dla upowaznionych uzytkownikéw z kodem do ich otwierania.

6. Fizyczna likwidacja zniszczonych Iub zbednych magnetycznych i optycznych
noénikow IT z danymi osobowymi odbywa sie w sposdb uniemozliwiajgcy odczyt
danych osobowych.

7. Uzytkownicy przetwarzajgcy dane osobowe sg zobowigzani do zachowania

szczegoblnej ostroznosci w ochronie danych osobowych, ktére w szczegdlnosci

obejmuja:

a. fizyczne zabezpieczenie dokumentow w stopniu adekwatnym do rzeczywistych
zagrozen,

b. przechowywanie dokumentéw nie dtuzej niz jest to konieczne do wykonania zadan,

c. korzystanie z dokumentéw wylgcznie w celach zwigzanych z pracg i zadaniami
wykonywanymi w Spétce.

§12
[Zasady kontroli i konserwacji systemu]
1. Kontrole, konserwacja i naprawy urzgdzen komputerowych i innych no$nikow danych
IT sg wykonywane przez Administratora, Uzytkownikbw upowaznionych przez
Administratora lub autoryzowane podmioty zewnetrzne, dziatajgce na zlecenie
Administratora.

2. Urzadzenia komputerowe i inne informatyczne noéniki danych przeznaczone do
naprawy przez podmioty zewnetrzne bedg amortyzowane z danych osobowych przed
naprawg lub bedg naprawiane pod nadzorem osoby upowaznionej przez
Administratora.

3. Dane osobowe zostang kazdorazowo usuniete z no$nikéw informatycznych, w
przypadku przeznaczenia ich do likwidacji lub przekazania innemu podmiotowi, a jezeli
nie jest to mozliwe, nosniki zostang uszkodzone w sposob uniemozliwiajgcy odczyt

danych osobowych.

§13
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[Komunikacja w sieci komputerowej]
1. Pliki zawierajgce dane osobowe mogg znajdowac sie tylko na serwerach, na ktérych
podlegajg ochronie na poziomie systemu operacyjnego (uwierzytelnianie) lub innego
systemu (w tym serwera zewnetrznego) chronigcego dane osobowe.

2. Nieuzasadnione kopiowanie przez Uzytkownikow plikdw z serweréw na stacje
robocze Uzytkownikéw i inne nosniki jest zabronione.

§14
[Fizyczna ochrona danych i metoda przechowywania nosnikow]

1. Wszystkie pomieszczenia, w ktérych znajdujg sie informatyczne nosniki danych,
urzgdzenia oraz jakiekolwiek wydruki i dokumenty zawierajgce dane osobowe powinny
by¢ wyposazone w systemy blokujgce. W czasie, gdy nie ma w nich osob
upowaznionych, pomieszczenia sg zabezpieczane w sposob uniemozliwiajgcy dostep
osobom nieupowaznionym do danych osobowych.

2. Dostep do pomieszczen, w ktorych znajduje sie sprzet serwerowy i system pamieci

masowej przetwarzania danych osobowych, powinien mie¢ co najmniej dwupoziomowg

kontrole dostepu:

a. strefa przejsciowa - dostep do strefy mozliwy jest dopiero po pozytywnej identyfikacji
Administratora (weryfikacja na podstawie listy dostepu).

b. strefa przetwarzania danych - dostep do strefy mozliwy jest poprzez identyfikacje w
elektronicznym systemie dozoru lub za pomocg kluczy lub kodéw, do ktérych ma
dostep tylko Administrator.

3. Administrator moze dodatkowo stosowacC inne metody ograniczenia dostepu do
pomieszczenh stanowigcych obszar przetwarzania danych osobowych.

4. Media informacyjne, w tym kopie informatyczne i wydruki, powinny by¢ okresowo
sprawdzane pod katem ich dalszej uzytecznoéci dla Administratora, co najmniej raz w
tygodniu, a jesli okaze sie to niepotrzebne - nalezy natychmiast usuwac z nich dane
osobowe lub zwracac je osobie, ktérej dane dotycza.

§15
[Obowigzek zapoznania sie z instrukcja]

Przed rozpoczeciem prac zwigzanych z przetwarzaniem danych osobowych kazdy
Uzytkownik jest zobowigzany do zapoznania sie z Instrukcjg. Uzytkownik podpisuje w tym
zakresie odpowiednie oswiadczenie, ktore jest przechowywane w jego osobistych plikach.

§16
[Moment wejscia w zycie Instrukcji]

Niniejsza Instrukcja stanowi integralng czes¢ dokumentu ,Polityka Prywatnosci” i wchodzi w
zycie wraz z przyjeciem jej obowigzywania.
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Zalgcznik nr 2

do Polityki Prywatnosci

Role i obowiazki. Struktura organizacyjna Spotki

§1. Wstep
1. Jednym z kluczowych atrybutéw skutecznego podejscia do ochrony danych jest
jasny podziat rol, z ktéorych kazda ma okreslone obowigzki. Kazda z tych rél musi byc

przydzielona konkretnym osobom lub grupom w organizaciji.

2. Jasne zdefiniowanie rél i obowigzkéw, pozwala zapobiec incydentom zwigzanym z
naruszeniem ochrony danych.

3. Obowigzki dotyczgce wszystkich pracownikow, wykonawcow i innych Uzytkownikéw
sg okreslone w odpowiednich zasadach organizacyjnych.

§2. Role ochrony danych

1. W ramach ochrony danych i zgodnosci z przepisami RODO nalezy zdefiniowac i
przydzieli¢ nastepujgce gtéwne role:

® [nspektor ochrony danych
e Kierownicy dziatow
e Pracownicy / wykonawcy / wspotpracownicy

a. Inspektor Ochrony Danych
Inspektor Ochrony Danych jest to stanowisko wymagane zgodnie 2z o0golnym
rozporzadzeniem RODO i ma szczegdlne obowigzki w zakresie ochrony danych
osobowych.

Inspektor Ochrony Danych ma nastepujgce obowigzki:

e Raportowanie Administratorowi we wszystkich sprawach zwigzanych z
bezpieczenstwem danych osobowych regularnie i doraznie, gdy jest to wymagane;

e Monitorowanie zgodnos$ci procesow przetwarzania z przepisami o ochronie danych
oraz Politykg Prywatnosci;

e Przypisywanie obowigzkow, podnoszenie s$Swiadomosci i szkolenie personelu
zaangazowanego w przetwarzanie danych osobowych i zwigzane z tym kontrole;

e Udzielanie porad dotyczgcych oceny wptywu poszczegélnych dziatan na ochrone
danych i monitorowanie ich skutecznosci;
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e \Wspodipraca ze wszystkimi wiasciwymi organami Administratora oraz kierownikami
dziatéw w celu ochrony danych;

e Dziatanie jako punkt kontaktowy dla organdéw Administratora oraz kierownikdw
dziatbw w kwestiach zwigzanych z przetwarzaniem danych osobowych i
konsultowanie sie, w stosownych przypadkach, w odniesieniu do wszelkich innych
spraw.

e \Wdrozenie wymagan Polityki Prywatnosci;

e Zarzadzanie ryzykiem zwigzanym z dostepem do ustugi lub systemow;

e Zapewnienie  przeprowadzania i nalezytego  udokumentowania  kontroli
bezpieczenstwa danych,

e Okreslanie ilosciowo i monitorowanie rodzajow, ilosci i skutkdw incydentow i awarii
bezpieczenstwa;

e Zdefiniowanie plandw i celéw poprawy na rok budzetowy;
e Monitorowanie osiggnie¢ w stosunku do celow;

e |dentyfikowanie incydentow bezpieczenstwa informacji i zarzgdzanie nimi zgodnie z
przetwarzaniem danych osobowych.

b. Kierownicy dziatéw

Kierownikami dziatobw / kierownikami mogg by¢ szefowie Ilub przetozeni jednostek
operacyjnych w organizacji Spofki.

Kierownik dziatu ma nastepujgce obowigzki:

e Sprawdza¢ kompetencje pracownikébw oraz zarzgdza¢ potrzebne szkolenia, aby
umozliwi¢ im skuteczne wykonywanie swojej roli w obszarze ochrony danych,

e UpewniacC sig, ze pracownicy sg Swiadomi znaczenia i wptywu swoich dziatan oraz
tego, w jaki sposob przyczyniajg sie do osiggniecia celdéw ochrony danych,

e Uczestniczy¢ w dokonywaniu oceny wptywu ich obszaru dziatalnosci na ochrone
danych.

c. Pracownicy

Obowigzki wszystkich pracownikéw sg zdefiniowane w wielu politykach obowigzujgcych w
catej organizacji i zostaty streszczone w skrécie ponizej.
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Pracownik ma nastepujgce gtéwne obowigzki w zakresie ochrony danych:

e Upewnia¢ sie, ze inni pracownicy sg swiadomi koniecznos$ci przestrzegania Polityki
Prywatnosci i przestrzegajg wszystkich zasad ochrony danych organizaciji istotnych z
punktu widzenia ich roli biznesowej,

e ZgtaszaC wszelkie faktyczne lub potencjalne naruszenia bezpieczenstwa,

e W razie potrzeby przyczynia¢ sie do oceny wptywu Polityki Prywatnosci na ochrone
danych.
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Zatacznik nr 3
do Polityki Prywatnosci w Spétce

Procedura dotyczaca przetwarzania danych osobowych klientéw Spotki

1. Aby zapewni¢ wtasciwg ochrone danych osobowych Klientow Spoétki oraz spetnic
warunki organizacyjne i techniczne okreSlone przez obowigzujgce prawo, w tym
rozporzadzenie Parlamentu Europejskiego i Rady 2016/679 (UE ) 27 kwietnia 2016 r. W
sprawie ochrony oso6b fizycznych w zakresie przetwarzania danych osobowych i
swobodnego przeptywu tych danych oraz uchylajagcej dyrektywe 95/46 /| WE (RODO) i
zawartych uméw, Spoétka zarzadza:

Przetwarzajgc dane osobowe swoich klientow, Spdtka zobowigzuje sie do

przestrzegania prawa i ustalonych zasad, w tym postanowien RODO, w
szczegolnosci:

e Wprowadza¢ w indywidualne obowigzki wynikajgce z przetwarzania danych
osobowych uzytkownikéw bazy danych,

e Przeprowadza¢ szkolenia Uzytkownikow w zakresie ochrony danych
osobowych,

e Przygotowaé i wdraza¢ procedury postepowania w przypadku naruszenia
ochrony danych osobowych i instrukcji dostepu do systemow informatycznych,

e Wyznaczy¢ Inspektora Ochrony Danych (I0OD),
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e Przechowywac rejestr Uzytkownikow upowaznionych do przetwarzania
danych osobowych,

e Zmienia¢ hasta uzytkownikéw systemu IT co najmniej raz w miesigcu,

e Zainstalowa¢ wygaszacze ekranu na komputerach, na ktoérych przetwarzane
sg dane osobowe,

e Zastosowac ochrone antywirusowg do powyzszych systeméw IT,

e Nie ujawnia¢ systemdéw informatycznych ani nie ujawniaC ich dziatania
stronom trzecim,

e Z powotywanych systeméw informatycznych korzysta¢ tylko zgodnie z ich
przeznaczeniem, tzn. tylko do obstugi klientow i potencjalnych klientéw,

e Przetwarza¢ dane osobowe klientéw (w tym tzw. potencjalnych klientéw),
ktére Uzytkownicy otrzymajg od klienta na podstawie umowy o powierzenie
przetwarzania danych osobowych lub innej zgody klienta,

e Wykonywac kopie danych dla bezpieczenstwa,

e Prowadzi¢ rejestr przetwarzania danych osobowych,

e Opracowac procedure zgtaszania naruszen ochrony danych osobowych,

e Informowac¢ klientéw o obowigzkach wynikajacych z RODO tj. Administratorze
danych, zrdédle danych, celu przetwarzania danych osobowych, okresie, w
ktérym bedg przetwarzane dane osobowe, miejscach i podmiotach, do ktérych
przekazywane sg dane osobowe, prawach podmiotu danych wynikajgcych z

RODO,

e Informowa¢ klientow, jesli ich dane sg poddawane automatycznemu
przetwarzaniu, w tym profilowaniu,

e Jezeli dane osobowe sg przekazywane do panstwa trzeciego lub organizaciji

miedzynarodowej, klient ma prawo do uzyskania informacji o rozsadnych
gwarancjach dotyczgcych transferu zgodnie z art. 46 rozporzgdzenia RODO.
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Zalacznik nr 4
do Polityki Prywatnosci

Rejestr przetwarzania danych osobowych w Spéice
1. Wprowadzenie
W codziennej dziatalnosci Spotka gromadzi i przechowuje rejestry i dane wielu typow i w

réznych formatach. Wzgledne znaczenie i wrazliwo$¢ tych zapiséw rowniez jest rézna i
podlega systemowi klasyfikacji bezpieczenstwa organizac;ji.

22



Wazne jest, aby te zapisy byly chronione przed utratg, zniszczeniem, sfatszowaniem,
nieautoryzowanym dostepem i nieautoryzowanym uwolnieniem dostepu, a do tego nalezy
zapewni¢ szereg kontroli, w tym tworzenie Kopii zapasowych, kontrole dostepu i
szyfrowanie.

Spotka jest réwniez odpowiedzialna za zapewnienie, aby spetnione zostaty wszystkie
odpowiednie wymogi prawne, regulacyjne i umowne Ww zakresie gromadzenia,
przechowywania, odzyskiwania i niszczenia zapisow. Szczegdlne znaczenie ma ogdlne
rozporzadzenie o ochronie danych RODO i jego wymogi dotyczace przechowywania i
przetwarzania danych osobowych.

Kontrola ta dotyczy wszystkich systemow, osob i procesow, ktore stanowig systemy
informacyjne organizacji, w tym cztonkéw zarzadu, dyrektorow, pracownikdéw, dostawcéw i
innych stron trzecich, ktére majg dostep do systemow Spaoiki.

2. Zasady przechowywania rejestréow i Polityki Prywatnosci

Polityka ta rozpoczyna sie od ustalenia gtdbwnych zasad, ktére nalezy przyjaC przy
rozwazaniu przechowywania i ochrony dokumentacji. Nastepnie okresla rodzaje rejestrow
posiadanych przez Spotke i ich ogdlne wymagania przed omdwieniem ochrony rekordow,
ich zniszczenia i zarzgdzania.

2.1 Ogdblne zasady

Istnieje szereg kluczowych zasad ogolnych, ktére nalezy przyjaé przy rozwazaniu polityki
przechowywania rejestréw i ochrony dokumentac;ji, m.in.:

e Dane muszg by¢ przechowywane zgodnie ze wszystkimi obowigzujgcymi wymogami
prawnymi, regulacyjnymi i umownymi;

e Dane nie mogg by¢ przechowywane dtuzej niz jest to wymagane;

e Ochrona rejestrow pod wzgledem ich poufnosci, integralnosci i dostepnosci musi by¢
zgodna z ich klasyfikacjg bezpieczenstwa;

e Zapisy muszg by¢ zawsze dostepne zgodnie z wymogami biznesowymi;

e W stosownych przypadkach zapisy zawierajgce dane osobowe muszg byc¢ jak
najszybciej poddane systemom zabezpieczania, ktére uniemozliwiajg identyfikacje
osoby (szyfrowane/ anonimizowane).

2.2 Typy rejestrow i wytyczne

Aby umozliwi¢ stworzenie wytycznych dotyczgcych przechowywania i ochrony zapiséw,
dokumenty Spodtki sg pogrupowane w kategorie wymienione w tabeli na nastepnej stronie.
Dla kazdej z tych kategorii podaje sie wymagany lub zalecany okres przechowywania oraz
dopuszczalne nosniki wraz z uzasadnieniem.

Nalezy pamietaé, ze sg to tylko wytyczne i mogg istnie¢ szczegdlne okolicznosci, w ktorych
dane muszg by¢ przechowywane przez diuzszy lub krotszy okres czasu. Powinno to zostac
ustalone indywidualnie dla kazdego przypadku w ramach projektowania elementéw
bezpieczenstwa informacji nowych lub znaczaco zmienionych proceséw i ustug.
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Kategoria rekordu Opis Okres Przyczyna dla | Dopuszczalne
przechowywania | konkretnego okresu | nosniki pamieci
przechowywania

Rachunkowos¢ Faktury, zamowienia | 10 lat Obowigzujace przepisy o | Elektroniczne /
zakupu, rachunki i inne rachunkowosci papierowe
historyczne zapisy
finansowe

Klienci Dane osobowe, w tym | 10 lat po | Wymdg ochrony danych, | Elektroniczne /
nazwy klientéw, | ostatnim AML, MGA - maksymalny | papierowe
adresy, historia | zalogowaniu okres
zaméwien, dane karty
kredytowej i dane
bankowe

Dostawcy Nazwy dostawcow, | 5 lat po | Maksymalny okres, w | Elektroniczny /
adresy, dane firmy zakonczeniu ktorym moze wystgpi¢ | papierowy

dostaw spor

Zasoby ludzkie Nazwiska 10 lat po | Wymdg ochrony danych; | Elektroniczne /
pracownikéw, adresy, | zakonczeniu Prawo pracy; przepisy o | papierowe
dane bankowe, kody | zatrudnienia rachunkowosci
podatkowe, historia
zatrudnienia

Umowy Umowy prawne, | 5 lat po | Maksymalny okres, w | Elektroniczne /
warunki, umowy | zakoriczeniu ktorym moze wystgpi¢ | papierowe
najmu umowy spor

2.3 Korzystanie z kryptografii

W stosownych przypadkach do klasyfikacji informacji i nosnika danych nalezy stosowacé
techniki kryptograficzne w celu zapewnienia poufnosci i integralnosci zapisow.

Nalezy zadbaé o to, aby klucze szyfrowania uzywane do szyfrowania zapisow bytly
bezpiecznie przechowywane przez caty okres istnienia odpowiednich zapiséw i byty zgodne

z zasadami organizacji dotyczgcymi kryptografii.

2.4 Wyb6r mediow
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Wybdr dtugoterminowych nosnikéw danych musi uwzglednia¢ fizyczne cechy medium i
czas, w ktérym bedzie on uzywany.

W przypadku gdy zapisy sg prawnie (lub praktycznie) wymagane do przechowywania na
papierze, nalezy podjg¢ odpowiednie $rodki ostroznosci, aby zapewnié, ze warunki
srodowiskowe pozostang odpowiednie dla stosowanego rodzaju papieru. Tam, gdzie to
mozliwe, kopie zapasowe takich zapisow powinny by¢ wykonywane metodami takimi jak
skanowanie lub mikrofichowanie. Regularne kontrole muszg by¢ przeprowadzane w celu
oceny stopnia pogorszenia papieru i dziatan podjetych w celu zachowania zapisow, jesli jest
to wymagane.

W przypadku zapisow przechowywanych na nosnikach elektronicznych nalezy podjgé
podobne s$rodki ostroznosci, aby zapewni¢ trwalos¢ materiatow, w tym prawidtowe
przechowywanie i kopiowanie na bardziej odporne no$niki, jesli to konieczne. Mozliwosc¢
odczytywania zawartosci okreslonego formatu nosnika musi by¢ zachowana dzieki
zachowaniu urzadzenia zdolnego do jego przetwarzania. Jesli jest to niepraktyczne,
zewnetrzna strona trzecia moze zosta¢ zatrudniona do konwersji no$nika na alternatywny
format.

2.5 Pobieranie rekordow

Zachowywanie zapisow nie ma sensu, jesli nie mozna uzyskac¢ do nich dostepu zgodnie z
wymogami biznesowymi lub prawnymi. Wybér i konserwacja urzgdzeh do przechowywania
danych musi zapewnié, ze rekordy bedg mogty byé pobierane w uzytecznym formacie w
akceptowalnym okresie czasu. Nalezy zachowa¢ odpowiednig rownowage miedzy kosztem
przechowywania a szybkoscig wyszukiwania, tak aby cele zabezpieczenia i przechowywania
mogty by¢ realizowane.

2.6 Usuwanie rejestrow

Gdy rekordy osiaggajg koniec swojej zywotnosci, zgodnie ze zdefiniowang polityka, muszg
byé bezpiecznie zniszczone w sposéb, ktory uniemozliwia ich wykorzystanie. Procedura
zniszczenia musi umozliwia¢ prawidtowe zapisanie tylko tych szczegdlnych zapisow, ktore
nalezy zachowac jako dowaod.

2.7. Przeglad rekordow

Przechowywanie i archiwizowanie danych musi podlegac regularnemu procesowi przegladu
przeprowadzanemu przez kierownictwo / kierownikéw dziatéw, aby zapewnic¢, ze:

polityka dotyczgca przechowywania i ochrony rejestréw pozostaje aktualna;
zapisy sg przechowywane zgodnie z politykg prywatnosci;

zapisy sg bezpiecznie usuwane, gdy nie sg juz potrzebne;

wymogi prawne, regulacyjne i umowne sg spetnione;

procesy pobierania rekordow spetniajg wymagania biznesowe.
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Wyniki tych przeglagdow muszg zosta¢ zarejestrowane.
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Zatacznik nr 5
do Polityki Prywatnosci w Spétce

Polityka mianowania Inspektora Ochrony Danych (I0OD)

POWOLYWANIE Inspektora Ochrony Danych (I0OD)
1. Obowiagzek powotania IOD:

Zgodnie z art. 37 RODO obowigzek wyznaczenia Inspektora Ochrony Danych ma zawsze
miejsce, gdy:

- gtébwna dziatalno$¢ Administratora lub Podmiotu Przetwarzajgcego polega na operacjach
przetwarzania, ktére ze wzgledu na ich charakter, zakres lub cele wymagajg regularnego i
systematycznego monitorowania podmiotéw danych na duzg skale

- gtdbwng dziatalnoscig Administratora lub Podmiotu Przetwarzajgcego jest przetwarzanie na
duzg skale ,danych wrazliwych”;

Po przeanalizowaniu postanowieh rozporzadzenia RODO i na podstawie audytu
wewnetrznego w zakresie przetwarzania danych osobowych, Spétka spetnia wymogi
przewidziane w art. 37 RODO i kwalifikuje sie do spetnienia obowigzku wyznaczenia |OD
zgodnie z obowigzujgcymi przepisami prawa i procedurami przyjetymi w Spotce.

2. Kwalifikacje i doswiadczenie Inspektora Ochrony Danych:

Kandydat na Inspektora Ochrony Danych musi wykaza¢ sie odpowiednimi kwalifikacjami
zawodowymi, w szczegolnosci wiedzg zawodowg na temat prawa i praktyk w dziedzinie
ochrony danych oraz umiejetnosci wykonywania zadan spoczywajgcych na IOD.

IOD moze:
- by¢ cztionkiem personelu Administratora lub Podmiotu Przetwarzajgcego,
- wykonywac zadania na podstawie umowy o swiadczenie ustug,

- wykonywaé zadania w grupie przedsiebiorstw, chyba ze utrudni to nawigzanie kontaktu lub
uniemozliwi skuteczne wykonywanie swoich obowigzkdw.

IOD ma obowigzek:

- wladaé jezykiem lub jezykami uzywanymi przez organy nadzoru i osoby, ktérych dane
dotycza,

- posiadaé petng zdolnos¢ do czynnosci prawnych, cieszy¢ sie petnymi prawami publicznymi
i nie by¢ karanym za umysine przestepstwo.
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3. Konflikt interesow

Inspektor ochrony danych moze wykonywac inne zadania i obowigzki, chyba ze powoduje to
konflikt interesow. Pojecie konfliktu intereséw nalezy interpretowa¢ w odniesieniu do zadan
Inspektora ochrony danych i jego niezaleznosci w wykonywaniu zadan. Inspektor ochrony
danych nie moze zajmowa¢ stanowiska w organizacji Spotki, co pocigga za sobg okreslenie
metod i celdow przetwarzania danych. Stanowiska zarzgdzania przedsiebiorstwem (np.
cztonkowie zarzgdu, dyrektor generalny, dyrektor operacyjny, dyrektor finansowy, kierownik
ds. marketingu, kierownik dziatu kadr, kierownik dziatu IT) bedg uwazane za sprzeczne
interesy, a takze zasiadanie na nizszych stanowiskach, jesli bedg one zaangazowane w
definiowanie celéw i metod przetwarzania danych. Profesjonalny przedstawiciel (np.
adwokat, radca prawny) moze dziata¢ jako Inspektor ochrony danych, chyba ze reprezentuje
Spétke w sprawach przed sgdem dotyczgcych ochrony danych osobowych.

Ponizej znajdujg sie funkcje, ktérych nie mozna tgczy¢ z funkcjg 10D:

Prezes Zarzadu;

Cztonek Rady Nadzorczej;
Prokurent;

Dyrektor operacyjny;
Dyrektor finansowy;
Kierownik dziatu IT;
Kierownik dziatu marketingu.

Spotka na etapie rekrutacji Inspektora ochrony danych jest zobowigzana do jej
przeprowadzenia z uwzglednieniem zasad okreslonych w niniejszej Polityce.

Jezeli Administrator zdecyduje sie natozy¢ nowe obowigzki na Inspektora ochrony danych,
ktére nie sg zwigzane z przetwarzaniem danych osobowych, jest on zobowigzany ocenic,
czy w wyniku takich dziatan nie dojdzie do konfliktu intereséw lub trudnosci w skutecznym
wykonaniu obowigzkow Inspektora ochrony danych.

4. Sposo6b powotania Inspektora ochrony danych w Spéice:

IOD jest mianowany do wykonywania swojej funkcji w ramach jednego z wymienionych
trybow:

uchwata Zarzadu,

zarzgdzenie dyrektora, jesli ma on skuteczne upowaznienie,
decyzja o powierzeniu wykonania zadan,

Zzawarcie umowy o prace,

zawarcie umowy cywilnoprawnej (w tym outsourcing).

Niniejsza Polityka jest obowigzkowym zatgcznikiem do wyzej wymienionych form nawigzania
wspoétpracy.

5. Zgtaszanie Inspektora ochrony danych organowi nadzorczemu i publikowanie danych.

Firma publikuje dane kontaktowe Inspektora ochrony danych i powiadamia o tym organ
nadzoru w ciggu 14 dni od daty wyznaczenia Inspektora ochrony danych.
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Publikacja danych 10D oznacza umieszczenie informacji o IOD na stronie internetowej
Spotki (numer telefonu, adres e-mail). Ponadto informacje o Inspektorze ochrony danych
powinny by¢ przekazywane wszystkim wspotpracownikom, pracownikom i podmiotom
wspotpracujgcym.

Powiadomienie organu nadzorczego jest rozumiane jako elektroniczne powiadomienie
wiasciwego organu.

5. Zasady wspétpracy z I0OD:

Inspektor ochrony danych zostaje natychmiast i odpowiednio zaangazowany we wszystkich
sprawach dotyczacych ochrony danych osobowych. Wszystkie osoby w organizacji Spofki
sg zobowigzane do przestrzegania okreslonych zasad wspodtpracy z 10D i dobrych praktyk
zwigzanych z dostarczaniem informac;ji I0D.

Administrator lub podmiot przetwarzajgcy nie moze usung¢, dyscyplinowa¢ ani ukarac
Inspektora ochrony danych za wypetnianie swoich zadan.

IOD podlega bezposrednio najwyzszemu kierownictwu Administratora lub Podmiotu
Przetwarzajgcego.

Osoby, ktérych dane dotycza, mogg kontaktowaé sie z IOD we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych i korzysta¢ z praw przystugujgcych im
na mocy rozporzgadzenia RODO.

Administrator i podmiot przetwarzajgcy wspierajg 10D w wypetnianiu jego zadan,
zapewniajgc mu zasoby niezbedne do wykonywania tych zadan i dostepu do danych
osobowych i operacji przetwarzania, a takze zasoby niezbedne do utrzymania jego
profesjonalnej wiedzy.

6. Obowiazki IOD
e Informowanie Administratora, Podmiotu Przetwarzajgcego / Uzytkownika i
pracownikow przetwarzajgcych dane osobowe o obowigzkach spoczywajgcych na nich
zgodnie z wymaganiami RODO i innymi obowigzujgcymi przepisami dotyczgcymi
ochrony danych osobowych.

e Monitorowanie przestrzegania zasad wynikajgcych z RODO i innych obowigzujacych
przepisdw dotyczgcych ochrony danych osobowych, a takze Polityki Prywatno$ci;

e Zgtaszanie do organu nadzorczego (Prezesa Urzedu Ochrony Danych Osobowych)
jakiegokolwiek naruszenia ochrony danych osobowych w Spétce, w ciggu 72 godzin od
ujawnienia naruszenia.

e Wspodtpraca z wkasciwymi organem nadzoru w imieniu Spofki.
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e Petnienie funkcji punktu kontaktowego dla oséb fizycznych skfadajgcych wnioski i
skargi dotyczace przetwarzania ich danych osobowych i wykonywania ich praw przez
Spotke.

e Prowadzenie szkolen personelu zaangazowanego w operacje przetwarzania danych.
e Podnoszenie Swiadomosci w zakresie ochrony danych osobowych.
e Przeprowadzanie audytéw dotyczacych ochrony danych osobowych

e Wydawanie zalecen dotyczgcych oceny skutkéw w zakresie ochrony danych i
monitorowanie ich wdrazania zgodnie z RODO.

e Petnienie funkcji punktu kontaktowego dla organu nadzorczego i innych organéw
ochrony danych w sprawach zwigzanych z przetwarzaniem, w tym wczes$niejszych
konsultacji, o ktérych mowa w RODO i w stosownych przypadkach, konsultowanie sie
we wszystkich innych sprawach.

7. Zespot ds. Ochrony Danych Osobowych (dalej jako “Zespét”)

Jesli Inspektor Ochrony Danych uzna, ze do skutecznego wykonywania jego obowigzkéw
konieczne jest utworzenie Zespotu ochrony danych osobowych, wyznaczy odpowiednie
osoby z organizacji Administratora i podmiotu przetwarzajgcego, ktére bedg czescig
wyznaczonego Zespotu. Sposob i tryb dziatania Zespotu zostanie okreslony przez
wewnetrzng regulacje |0OD, z uwzglednieniem praktyk organizacyjnych i skutecznosci
operaciji.

8. Ocena wplywu i wyniku okreslonych dziatan Spoétki na ochrone danych osobowych

a. Jesli dany rodzaj przetwarzania - w szczegodlnosci przy uzyciu nowych technologii -
ze wzgledu na jego charakter, zakres, kontekst i cele moze powodowacC wysokie
ryzyko naruszenia praw lub wolnosci osoéb fizycznych, Spétka jest zobowigzana do
oceny skutkdow planowanych operacji przed rozpoczeciem przetwarzania, w celu
ochrony danych osobowych.

b. Pojedyncza ocena moze zostaé przeprowadzona w przypadku podobnych operacji
przetwarzania danych obejmujgcych podobne wysokie ryzyko.

c. Przeprowadzajgc ocene wptywu na ochrone danych, firma konsultuje sie z
Inspektorem ochrony danych.

d. Ocena wptywu na ochrone danych jest wymagana w szczegolnosci dla:

- systematycznej, wszechstronnej oceny czynnikéw osobowych odnoszgcych
sie do osob fizycznych, opartych na zautomatyzowanym przetwarzaniu, w
tym profilowaniu, stanowigcych podstawe decyzji, ktére wywotujg skutki
prawne dla osoby fizycznej lub w podobny sposéb znaczaco wptywajg na
osobe fizyczna;
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przetwarzania wrazliwych danych osobowych na duzg skale (. dane
osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religiine lub filozoficzne, przynalezno$¢ do zwigzkéw
zawodowych, dane genetyczne, dane biometryczne w celu jednoznacznej
identyfikacji osoby fizycznej zwigzanej ze zdrowiem, seksualnoscig lub
orientacjg seksualng) lub dane osobowe dotyczgce wyrokdéw skazujgcych,
innych orzeczen sgdowych i naruszen prawa.

9. Procedura informowania IOD o naruszeniach lub ryzyku naruszenia

W przypadku wystgpienia ktoéregokolwiek z warunkdéw opisanych w punkcie 8 powyzej,

wyznaczone osoby odpowiedzialne za przetwarzanie danych i

Administrator sg

zobowigzane do informowania i konsultowania sie z Inspektorem Ochrony Danych zgodnie z
nastepujgcg procedurg:

Nr: Odpowiedzialna osoba: Dziatlania podjete
1. Administrator Prosba osob odpowiedzialnych o wdrozenie nowego /
zmienionego projektu i przeprowadzenie oceny skutkéw
planowanych operacji zgodnie z RODO
2, Administrator / osoba | Sprawdzanie, czy projekt jest zwigzany z przetwarzaniem
odpowiedzialna za projekt | danych osobowych
3. Administrator / osoba | Oswiadczenie, ze projekt jest zwigzany z przetwarzaniem
odpowiedzialna za projekt | danych osobowych ub brak jasnej odpowiedzi - przejscie
do nastepnego punktu procedury.
Oswiadczenie, ze projekt nie jest zwigzany =z
przetwarzaniem danych osobowych - zakonczenie
procedury.
4, Administrator / osoba | Natychmiastowe poinformowanie |IOD o szczegotach
odpowiedzialna za projekt | projektu
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10D

Odpowiedz do Administratora / osoby odpowiedzialnej za
projekt co do przyjetego przez IOD stanowiska.

lub

Jesli projekt wymaga dalszych konsultacji, Inspektor
ochrony danych konsultuje sie z Zespotem ds. Ochrony
danych osobowych (jesli zostat wyznaczony).

Po konsultacji, Odpowiedz do Administratora / osoby
odpowiedzialnej za projekt co do przyjetego przez IOD i
zespot stanowiska.

Administrator / osoba
odpowiedzialna za projekt

Uwzglednienie wytycznych Inspektora ochrony danych,
zastosowanie ich do projektu, poinformowanie Inspektora
ochrony danych.

Koniec procedury.

Jesdli nie zgadzasz sie z opinig Inspektora ochrony
danych: - Osoba odpowiedzialna za projekt - przejdz do
punktu 7.

- Administrator - przejdz do punktu 8.

Osoba odpowiedzialna za
projekt

Osoba odpowiedzialna za projekt - przekazuje
watpliwosci i przyjete stanowisko Administratorowi.
Informuje Inspektora ochrony danych.

Administrator

Podejmuje decyzje i informuje Inspektora ochrony danych
oraz osobe odpowiedzialng za projekt wraz z
uzasadnieniem. Koniec procedury.
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Zalacznik nr 6

do Polityki Prywatnosci w Spétce

Procedura zgtaszania incydentéw podczas przetwarzania danych osobowych

§1
Wstep
Niniejsza procedura zgtaszania incydentow podczas przetwarzania danych osobowych w
Spoétce jest przeznaczona do wykorzystania w przypadku, wystgpienia ryzyka naruszenia
ochrony danych osobowych (,Procedura,,).

Wymogiem RODO jest powiadomienie organu nadzorczego - Prezesa Urzedu Ochrony
Danych Osobowych (UODO) przez Administratora lub Inspektora ochrony danych o
zdarzeniach majgcych wptyw na bezpieczenstwo danych osobowych, jezeli zdarzenie
mogto spowodowac ryzyko naruszenia praw lub wolnosci oséb, ktorych dane dotycza.
Organ nadzorczy powinien zosta¢ powiadomiony bez zbednej zwtoki - jesli to mozliwe - w
okresie nie dtuzszym niz 72 godziny od momentu wykrycia zdarzenia. Po 72 godzinach
nalezy wyjasni¢ powody opdznienia.

W  sytuacji, gdy wystepujemy jako podmiot przetwarzajgcy dane, Administrator /

Inspektorzy danych osobowych powinni by¢é powiadamiani bez zbednej zwioki o
naruszeniu danych.
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W sytuacji, gdy dziatamy jako Administrator danych, nalezy podjg¢ decyzje dotyczacag
zakresu, ram czasowych i tresci komunikacji z osobami, ktorych dane dotyczg. Zgodnie z
postanowieniami rozporzgdzenia RODO, osoba, ktérej dane dotyczg, powinna by¢
poinformowana ,bez zbednej zwtoki”, jezeli naruszenie ochrony danych skutkuje ,ryzykiem
naruszenia praw lub wolnosci oséb fizycznych”.

Dziatania opisane w tej procedurze powinny stuzy¢ jedynie jako wskazowki dotyczgce
reagowania na naruszenia danych. Ze wzgledu na fakt, ze niemozliwe jest przewidzenie
dokfadnego charakteru zdarzenia i jego konsekwencji, konieczne jest zastosowanie
zdrowego rozsgdku, aby podjg¢ wiasciwe dziatania. Jednak przestrzeganie niniejszej
Procedury gwarantuje, ze Spotka wypetnia nalezycie swoje zobowigzania wobec
stosowania przepisow rozporzgdzenia RODO.

§2

Procedura zgtaszania naruszenia ochrony danych osobowych

1. W przypadku naruszenia ochrony danych osobowych, nalezy poinformowaé
nastepujgce strony:
a. Administrator danych;
b. 10D;
c. organ nadzorczy - Prezes UODO;
d. osoby poszkodowane.

2. Powiadomienie o naruszeniu ochrony danych osobowych zalezy od oceny ryzyka
naruszenia ,praw i wolnosci osob fizycznych”, dlatego nie nalezy go zaktadac¢ z
gory. Procedura ta zawiera informacje, ktére pozwolg Ci zdecydowac¢ o
koniecznosci powiadomienia i instrukcje, jak postepowacé w razie koniecznosci.

§3
Powiadomienie Administratora Danych i Inspektora Ochrony Danych

1. W przypadku naruszenia lub podejrzenia o naruszeniu ochrony danych osobowych

nalezy natychmiast poinformowaé Administratora i Inspektora Ochrony Danych.
Nastepnie Inspektor decyduje, czy istnieje potrzeba zgtoszenia naruszenia i podjecia
dalszych dziatan.

2. Aby Administrator mogt dziata¢ zgodnie z postanowieniami RODO, Uzytkownik musi
poda¢ nastepujgce informacije:
e data i godzina wykrycia naruszenia danych,
e data i godzina, uwazane za moment, kiedy prawdopodobnie miato miejsce
naruszenie danych;
e jakich danych dotyczyto przetwarzanie (np. imie i nazwisko, adres, dane bankowe,
numer PESEL itp.),
zakres danych, ktérych dotyczy naruszenie,
liczba poszkodowanych osob, ktérych dane dotycza,
charakter naruszenia, np. kradziez, przypadkowe zniszczenie,
informacja, czy dane osobowe zostaty zaszyfrowane,
jaki byt poziom sity szyfrowania danych,
podijete dziatania zaradcze,
dane kontaktowe osoby zajmujgcej sie ochrong danych osobowych w organizacii,
inne czynniki uznane za istotne.
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§4
Organ nadzoru

Jezeli Inspektor Ochrony Danych lub Administrator stwierdzi, ze naruszenie wymaga
powiadomienia organu nadzorczego zgodnie z postanowieniami rozporzgdzenia RODO,
Inspektor Ochrony Danych sktada sprawozdanie nastepujgcemu organowi:

Nazwa Prezes Urzedu Ochrony Danych Osobowych (UODO)
organu : https://uodo.gov.pl;
Adres: ul. Stawki 2

00-193 Warszawa

Telefon: 606-950-000
Faks: +48 (22) 531-03-01
E-mail: kancelaria@uodo.gov.pl
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§5
Decyzja o zgtoszeniu naruszenia organowi nadzorczemu

1. Zgodnie z postanowieniami RODO naruszenia danych osobowych nalezy zgtaszaé
organowi nadzorczemu, ,chyba Zze jest malo prawdopodobne, Zze naruszenie
skutkowatoby ryzykiem naruszenia praw lub wolnosci osoéb fizycznych” (art. 33
rozporzgdzenia RODO). Dlatego tez 10D musi oceni¢ poziom ryzyka przed podjeciem
decyzji, czy zgtoszenie naruszenia organowi nadzorczemu jest konieczne.

2. Ocena ryzyka powinna uwzglednia¢ nastepujace czynniki:

a. czy dane osobowe zostaly zaszyfrowane,

b. jaka jest sita szyfrowania danych,

C. jaki jest stopien, w jakim dane zostaly pseudonimizowane (np. czy osoby mozna
zidentyfikowac¢ na podstawie tych danych),

dane, ktérych to dotyczy (np. imie i nazwisko, adres, dane bankowe, PESEL),

zakres danych, ktérych dotyczy naruszenie,

liczba poszkodowanych oséb, ktérych dane dotycza,

charakter naruszenia, np. kradziez, przypadkowe zniszczenie,

inne czynniki uznane za istotne.

Sa oo

3. Metode oceny ryzyka, uzasadnienie i podsumowanie nalezy udokumentowacC i
przedstawi¢ Administratorowi do podpisu.
Wyniki oceny ryzyka powinny spowodowa¢ podjecie jednej z nastepujgcych decyz;ji:

a. uznanie, ze powiadomienie o0 naruszeniu danych osobowych nie jest
konieczne;

b. uznanie, ze naruszenie ochrony danych osobowych nalezy zgtosi¢ wytgcznie
organowi nadzorczemu;

C. uznanie, ze naruszenie ochrony danych osobowych nalezy zgtosi¢ zaréwno
organowi nadzoru, jak i osobom, ktérych dotyczy naruszenie.

4. Podjete decyzje mogg ulec zmianie ze wzgledu na informacje zwrotne od organu
nadzorczego i dalsze informacje uzyskane podczas badania okolicznosci naruszenia
danych osobowych.

§6
Zgtoszenie naruszenia organowi nadzorczemu]

1. Jesli zostanie podjeta decyzja o powiadomieniu organu nadzorczego, zgodnie z
postanowieniami RODO, nalezy to zrobi¢ ,bez zbednej zwitoki - w miare mozliwosci,
nie pézniej niz w ciggu 72 godzin po stwierdzeniu naruszenia® (art. 33
rozporzgdzenia RODO). Powiadomienie ztozone organowi nadzorczemu, po uptywie
tego okresu, musi zawiera¢ wyjasnienie powodow opoéznienia.

2. Nalezy przesta¢ powiadomienie za pomocg odpowiednich, bezpiecznych srodkoéw do
odpowiedniego organu nadzorczego opisanego w powyzszej tabeli, dokonujgc
raportowania naruszenia danych osobowych, poprzez formularz dostepny w Spéitce,
jako szablon.

3. Powiadomienie powinno zawiera¢ nastepujgce informacje:
charakter naruszenia ochrony danych osobowych, w tym, jesli to mozliwe:

e kategorie i przyblizona liczba osob, ktérych dane dotyczg;
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e kategorie i przyblizona liczba wpisow danych osobowych, ktorych dotyczy
naruszenie;

b. imie i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych Ilub
oznaczenia innej osoby, od ktorej mozna uzyskac wiecej informacii;

opis mozliwych konsekwencji naruszenia danych osobowych;

d. opis srodkéw podjetych lub proponowanych w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym, w stosownych przypadkach, srodki majgce
na celu zminimalizowanie jego potencjalnych niekorzystnych skutkéw;

e. wyjasnienie powoddéw opoéznienia (w przypadku powiadomienia przestanego
organowi nadzorczemu po 72 godzinach).

4. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznoéci naruszenia danych osobowych, ich skutki i podjete dziatania naprawcze.
Ta dokumentacja musi umozliwi¢ organowi nadzorczemu sprawdzenie zgodno$ci z
przepisami RODO.

5. Potwierdzenie pisemne otrzymania powiadomienia o naruszeniu ochrony danych powinno
okresla¢ date i godzine otrzymania powiadomienia. W uzasadnionych przypadkach
przepisy rozporzadzenia RODO nakazujg przekazywanie informacji sukcesywnie, bez
zbednej zwioki.

§7
Osoby, ktorych dane dotycza

1. Zgodnie z postanowieniami rozporzgadzenia o ochronie danych osobowych RODO
osoby, ktérych dane dotyczg, powinny by¢ informowane o naruszeniu ochrony danych
osobowych ,jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych” (art. 34 RODO).

2. Wczesniejsza ocena ryzyka pozwoli ustali¢, czy ryzyko naruszenia praw lub wolnosci
0s0b, ktorych dane dotycza, jest wystarczajgco wysokie, aby uzasadni¢ powiadomienie
tych oséb.

3. W sytuacji, gdy z powodzeniem podjeto dziatania w celu zminimalizowania ryzyka dla
oso6b, ktérych dane dotyczg, eliminujgc prawdopodobienstwo wysokiego ryzyka, zgodnie
z wymogami rozporzgdzenia w sprawie RODO, nie ma potrzeby powiadamiania tych
osob.

4. Zgodnie z przepisami rozporzadzenia RODO powiadomienie oséb, ktérych dane
dotyczg, nie jest wymagane w przypadku, gdy ,wymagatoby to nieproporcjonalnie
duzego wysitku”. W takiej sytuacji pojawia sie komunikat publiczny, np. za
posrednictwem strony internetowe;.

5. Podjeta decyzja moze ulec zmianie ze wzgledu na informacje zwrotne od organu
nadzorczego i dalsze informacje uzyskane podczas badania okolicznosci naruszenia
danych osobowych.

6. Jezeli zostanie podjeta decyzja o powiadomieniu osob, ktérych dane dotyczg
zgodnie z postanowieniami RODO, nalezy to zrobi¢ bez zbednej zwioki.

7. Powiadomienie pokrzywdzonych osob, ktorych dotyczy naruszenie, powinno byc¢

napisane ,jasnym i prostym jezykiem opisujgcym charakter naruszenia danych
osobowych” (art. 34 RODO) i musi zawiera¢ nastepujgce informacje:
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a. petne imig i nazwisko oraz dane kontaktowe Administratora, IOD lub innej

osoby upowaznionej, od ktdrej mozna uzyskac¢ wiecej informacji,
b. opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

c. opis srodkéw podjetych lub proponowanych w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym, w stosownych przypadkach, srodkéw
majgcych na celu zminimalizowanie jego potencjalnych negatywnych skutkow.

8. Oprécz informacji wymaganych w przepisach rozporzgdzenia RODO zaleca sie
udzielenie osobie, ktorej dane dotyczg, porady w sprawie dziatan, jakie osoba ta moze
podjg¢, aby zmniejszy¢ ryzyko zwigzane z naruszeniem jej danych osobowych.

9. W wiekszosci przypadkéw wskazane jest powiadomienie osob, ktorych dane
dotyczg, o naruszeniach ochrony danych, za posrednictwem tradycyjnej poczty lub
poczty elektronicznej - w celu zapewnienia, ze wiadomos$¢ zostata odebrana - a osoba,

ktorej dane dotyczg, ma  mozliwosé

10. Procedura powiadamiania stanowi zatgcznik do Polityki

wchodzi w zycie z dniem przyjecia Polityki.

Formularz zgtaszania naruszenia danych osobowych

odpowiednich

Prywatnosci

dziatan.

Imie i nazwisko:

Tytutk:

Nazwa organizacji:

Adres organizacji:

Telefon:

Adres e-mail:

Data i godzina powiadomienia:

Data i godzina wykrycia naruszenia danych
osobowych:

Czas miedzy wykryciem a powiadomieniem:
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Opis charakteru naruszenia ochrony danych osobowych:

Mozliwe konsekwencje naruszenia danych osobowych:

Srodki podjete w celu zaradzenia naruszeniu ochrony danych osobowych:

Proponowane $rodki w celu dalszego przeciwdziatania naruszeniom ochrony danych
osobowych:

Wyjasnienie przyczyn opdinienia w zawiadomieniu, jesli dotyczy:
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PROJEKT POWIADOMIENIA

Dane spofki
[nazwa odbiorcy]
Szanowna /y Pani/ Panie

Jako Administrator Panstwa danych osobowych, Spétka ..... dokfada wszelkich staran, aby
gromadzone i przetwarzane dane byty pod najlepszg ochrong.

Niestety czujemy sie zobowigzani do poinformowania Pani/Pana o incydencie, ktéry moze
wptyng¢ na bezpieczenstwo Pani /Pana danych osobowych, ktére przechowujemy.

W dniu [data] ...... zauwazylismy, ze ............... [opis zdarzenia naruszajgcego ochrone
danych osobowych] . Mamy podstawy, aby twierdzi¢, ze w wyniku tego zdarzenia Pani
/Pama dane osobowe, w tym ......... .. [lista danych osobowych, na przyktad imie i nazwisko,
adres, dane bankowe] zostaty skradzione lub udostepnione [lub w inny sposob naruszone,
np. utracone] . To naruszenie moze spowodowaé zwiekszone ryzyko ................ [opis
mozliwych konsekwencji naruszenia ochrony danych osobowych osoby, ktérej dane
dotyczg].

RozpoczeliSmy dziatania wyjadniajgce okoliczno$ci naruszen ochrony danych, aby dotrze¢
do zrédta problemu i unikng¢ podobnych sytuacji w przysziosci. Od momentu stwierdzenia
naruszenia ochrony danych osobowych ......... . [opis podjetych dotychczas dziatan
naprawczych] . Planujemy réwniez ............. [opis dodatkowych dziatah zaradczych, ktére
zostang podjete].

Skontaktujemy sie z Panig / Panem ponownie, gdy otrzymamy nowe informacje dotyczace
tej kwestii. Pozostajemy w Scistej wspoétpracy z organem nadzorczym - Prezesem Urzedu
Ochrony Danych Osobowych w celu podjecia dziatan prawnych w tej sprawie.

W razie checi uzyskania dodatkowych informacji zachecamy do kontaktu z [ wpisz osobe
upowazniong przez administratora danych] na [ adres e-mail] lub pocztg na [ adres
pocztowy].

Z powazaniem,

Administrator danych

Zalacznik nr 7
do Polityki Prywatnosci w Spétce
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Oswiadczenie pracownika / wspoétpracownika

Ja nizej podpisany ........ccoiiiiiiiiiiiiaa, (imie i nazwisko pracownika/wspotpracownika)
niniejszym oswiadczam, ze zapoznatem sie z przepisami dotyczgcymi ochrony danych
osobowych w Spotce ...........ccoviinnnnn. , W szczegolnosci z Politykg Prywatnosci wraz z

zalgcznikami oraz przepisami rozporzgdzenia 2016/679 Parlamentu Europejskiego i Rady
(UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych oraz uchylenie
dyrektywy 95/46 / WE (,RODQ”) i zobowigzuje sie je przestrzegac.

W zwigzku z powyzszym zobowigzuje sie do:

e przetwarzania danych osobowych wytgcznie w zakresie i celu przewidzianym
w zadaniach powierzonych przez Administratora, w tym na podstawie
upowaznienia udzielonego przez Administratora do przetwarzania danych
osobowych;

e poufnosci danych osobowych, do ktérych uzyskatem lub uzyskuje dostep w
zwigzku z wykonywaniem zadan powierzonych przez Administratora;

e nie wykorzystywania danych osobowych do celéw niezgodnych z zakresem i
celem zadan powierzonych przez Administratora;

e utrzymywania w tajemnicy sposobu ochrony danych osobowych
przetwarzanych przez Administratora;

e ochrony danych osobowych przed przypadkowym Ilub bezprawnym
zniszczeniem, utratg, modyfikacja danych osobowych, nieuprawnionym
ujawnieniem danych osobowych, nieuprawnionym dostepem do danych
osobowych i ich przetwarzaniem.

Jednoczesnie jestem zobowigzany powiadomi¢ Administratora i Inspektora Ochrony Danych
0 kazdym naruszeniu przepiséw RODO lub wewnetrznych procedur dotyczgcych danych
osobowych w ciggu 24 godzin na adres e-mail IOD : i0d@......ccvvveeeieeiieeiieneeenen..

Rozumiem, ze zachowanie sprzeczne z wyzej wymienionymi zobowigzaniami moze zostac
uznane przez Administratora za naruszenie postanowien GDPR. Zdaje sobie sprawe z
obowigzku zachowania w tajemnicy danych osobowych, ich zabezpieczenia, takze po
zakonczeniu wspotpracy.

........................................................................................... (data i podpis)

Zalacznik nr 8
do Polityki Prywatnosci w Spétce

Upowaznienie pracownika / wspétpracownika
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do przetwarzania danych osobowych

Spotka

(dalej jako “Administrator")

UPOWAZNIENIE

DO PRZETWARZANIA DANYCH OSOBOWYCH

Niniejszym, zgodnie z art. 29 Rozporzadzenie 2016/679 Parlamentu Europejskiego i Rady
(UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych oraz uchylajgce
dyrektywe 95/46 / EC (,RODOQ”), upowazniam:

Panig / Pana na stanowisku
................................................. (dalej jako ,,Osoba upowazniona”),

do przetwarzania danych osobowych, w celach zwigzanych z wykonywaniem zobowigzan
wynikajgcych z zawartej umowy miedzy Administratorem a Osobg Upowazniong (,Umowa”),
polegajaca na gromadzeniu, nagrywaniu, organizowaniu, przechowywaniu,
dostosowywaniu, modyfikowaniu, pobieraniu, przegladaniu, uzywaniu, ujawnianiu poprzez
wysytanie lub inne rodzaje udostepniania, dopasowywania lub tgczenia, ograniczenie w
zakresie niezbednym do prawidtowego wykonywania czynnosci zleconych przez
Administratora.

Upowaznienie to obejmuje przetwarzanie danych osobowych zaréwno w formie tradycyjne;,
jak i elektroniczne;.

Upowaznienie wygasa wraz z wygashieciem Umowy pomiedzy Stronami.

Jednoczesnie informuje, ze Osoba Upowazniona jest zobowigzana do zachowania
powyzszych informacji w poufnosci. Osoba upowazniona jest zobowigzana do
przestrzegania zasad obowigzujgcych u Administratora w zakresie ochrony danych
osobowych, w tym wynikajgcych z obowigzujgcych procedur, zasad i przepiséw RODO, w
tym do zapoznania sie z Politykg Prywatnosci. Obowigzek zachowania tajemnicy istnieje
réwniez po wygasnieciu Umowy.

w imieniu Administratora

Zatacznik nr 9
do Polityki Prywatnosci w Spétce

Rejestr naruszen ochrony danych osobowych
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nr

Data
godzina
incyden
tu

i Opis Skutki
okoliczno§  naruszen
ci ia
naruszeni
a

Opis
dziatan
naprawczyc
h

Data i
godzina
powiadomie
nia
administrato
ra danych /
inspektora
ochrony
danych

Naruszenie i
incydent
powodujacy
ryzyko
naruszenia
praw lub
wolnosci
oséb
fizycznych
wymaga
powiadomie
nia Prezesa
Urzedu
Ochrony
Danych
Osobowych

Osoba
odpowiedzialna za
realizacje dziatan

Naruszenie
ochrony
danych
powodujace
wysokie
ryzyko
naruszenia
praw i
wolnosci
os6b
wymaga
powiadomie
nia osoby,
ktérej dane
dotycza.

Zalacznik nr 10

do Polityki Prywatnosci w Spétce

REJESTR 0SOB

UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH
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